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Anfrage zur Cybersicherheit der Verwaltung zur Sitzung des Gemeinderates am
30.06.2023

Sehr geehrter Herr Burgermeister Brandes,

BUNDNIS 90 / DIE GRUNEN bitten fiir die kommende Sitzung des Gemeinderates am
30.06.2023 um Beantwortung der folgenden Anfrage:

Anfrage:
Im Zuge der angestrebten und tatsachlichen Digitalisierung der Verwaltung rickt die

Cybersicherheit immer mehr in den Fokus. Viele 6ffentliche und private Einrichtungen sind
durch Cyberangriffe wie zum Beispiel Verschliisselungstrojaner massiv in ihrer Arbeit
beeintrachtigt worden. Das Bundesamt fiir Sicherheit in der Informationstechnik warnt vor
Angriffen auf die offentliche Verwaltung und gibt klare Handlungsempfehlungen, um sich
vor solchen Angriffen zu schiitzen.

Um den Sachstand in Bovenden in Sachen Cybersicherheit zu erfahren, bitten wir um die
Beantwortung der folgenden Fragen:

1. Welche personellen und organisatorischen MaRnahmen gibt es in der Verwaltung zur
Abwehr von Cyberangriffen, wie etwa beim Verschlisseln mit sogenannter Ransomware
durch Dritte?

2. Wird ein offline Backup der Daten mit ,air gap“ vorgehalten, das heisst ein Datentrager
ohne Verbindung zu irgendeinem Netzwerk?

3. An welchen Regulatorien wird sich hier orientiert? Wurden die Ablaufe durch Externe
begutachtet und zertifiziert?

4. Gibt es eine Abstimmung mit dem BSI oder zustandigen Landesbehorden?
5.Werden alle Mitarbeiter dazu regelmafig geschult?

6. Wurden - analog zu Brandiibungen - die Mafnahmen nach einem Angriff alle einmal
geprobt?
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